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FLETA E TË DHËNAVE 

 

Trend Micro™
 

CLOUD APP SECURITY 
Mbrojtje ndaj sulmeve të avancuara të të dhënave për Microsoft® 

Office 365®, Gmail dhe shërbimet e ndarjes së skedarëve cloud 
 

Ndërsa adaptoni aplikacione të biznesit të bazuara në cloud, të tilla si Microsoft® Office 365®, G 

Suite™, Box™ dhe Dropbox™, duhet të jeni më vigjilentë për sigurinë se kurrë. Ndërsa këto 

aplikacione dorëzohen në mënyrë të sigurt, ju ndani përgjegjësinë për të siguruar përmbajtjen që 

kalon përmes tyre. 

 
Cilat janë rreziqet? 

• Nëntëdhjetë e katër përqind e sulmeve ransomware dhe mbi 90% e sulmeve të targetuara 
fillojnë me email.1 

• Sipas FBI -së, mashtrimet e BEC ishin përgjegjëse për humbjet më të mëdha të sipas llojit të 
krimeve kibernetike në vitin 2020.2 

• Punëtorët, partnerët dhe klientët që punojnë në distancë mund të ndajnë pa vetëdije skedarë 
me qëllim të keq duke përdorur shërbimet e ndarjes së skedarëve cloud. 

• Siguria e përfshirë në Office 365 (E3 dhe më poshtë) është krijuar për të zbuluar malware të 
njohur, por mbi 95% e malware-ve janë të panjohura. 

 
Kostot e mundshme janë shumë të larta për të pranuar sigurinë bazë që të mbron vetëm nga një 
pjesë e vogël e kërcënimeve. 
     Trend Micro Security Cloud App Security ju mundëson të përqafoni efikasitetin e shërbimeve 
cloud duke ruajtur sigurinë. Ai mbron emailet hyrëse dhe të brendshme të Office 365 dhe Gmail 
kundër malware-ve dhe kërcënimeve të avancuara të dhe zbaton pajtueshmërinë me shërbimet e 
tjera të shkëmbimit dhe bashkëpunimit të skedarëve cloud, përfshirë Box, Dropbox, Google 
Drive™, Microsoft® SharePoint® online, Microsoft® OneDrive® për biznes, dhe Microsoft® Teams®. 
     Cloud App Security integrohet drejtpërdrejt me Office 365, Google G Suite dhe shërbime të 
tjera duke përdorur ndërfaqet e programimit të aplikacioneve (API), duke ruajtur të gjithë 
funksionalitetin e përdoruesit pa ridrejtuar trafikun e postës elektronike. Kjo shtresë e dytë e 
mbrojtjes kap kërcënime përtej atyre që zbulohen nga siguria e integruar e shërbimeve të email-it 
cloud. 

 
 

AVANTAZHET KRYESORE 

 
Mbron email-et Office 365 dhe Gmail nga sulmet phishing dhe malware të avancuara 

• Zbulon malware të panjohur duke përdorur teknika të shumta që përfshijnë inteligjencën 
artificiale para ekzekutimit dhe analizën sandbox. 

• Përdor sisteme të shumta operative dhe teknologji të gjerë kundër evazionit në teknologjinë 
tonë sandboxing. 

• Identifikon sulmet BEC duke përdorur inteligjencën artificiale (AI), duke përfshirë sistemin 
ekspert dhe machine learning për të shqyrtuar subjektet, përmbajtjen dhe autorësinë e 
postës elektronike duke aplikuar mbrojtje më të rreptë për përdoruesit. 

• Parandalon mashtrimet ekzekutive duke përdorur ADN-në e Stilit të Shkrimit. Kjo teknologji 
unike zbulon imitimet e përdoruesve të profilit të lartë (si CEO, VP, GM) duke analizuar stilin 
e shkrimit të një emaili të dyshimtë dhe duke e krahasuar atë me një model AI të shkrimit të 
atij përdoruesi. 

• Gjen malware të fshehur në formatet e zakonshme të skedarëve të Zyrës dhe dokumentet 
PDF me motorin unik të zbulimit të shfrytëzimit të dokumenteve. 

• Mbron emailin e brendshëm dhe lejon skanimin manual për të zbuluar sulmet tashmë në 
progres. 

• Parandalon sulmet phishing dhe vjedhjen e kredencialeve duke bllokuar URL-të që 
maskohen si një faqe Web legjitime. 

 

Zbaton pajtueshmërinë për shërbimet e ndarjes së skedarëve dhe të bashkëpunimit cloud 
 

• Ofron Parandalimin e Humbjes së të Dhënave të Integruara Trend Micro™ (DLP) dhe 
mbrojtje të avancuar nga malware-t për Box, Dropbox, Salesforce*, Google Drive, 
SharePoint, OneDrive dhe Microsoft Teams. 

• Mundëson politika të qëndrueshme DLP në shumë aplikacione të bazuara në cloud.  

BENEFITET KRYESORE 

• Mbron shërbimet email të Office 365 

dhe Gmail, së bashku me shërbimet e 

tjera të bashkëpunimit cloud 

• Zbulon ransomware-t dhe malware-t e 

tjerë të fshehur në formatet e 

skedarëve të Office ose dokumentet 

PDF 

• Zbulon sulmet BEC duke përdorur 

inteligjencë artificiale 

• Mbron email-et e brendshme dhe lejon 

skanimin e tyre 

• Jep shikueshmëri në përdorimin e të 

dhënave të ndjeshme me shërbimet e 

ndarjes së skedarëve cloud 

• Ruan të gjithë funksionalitetin e 

përdoruesit, në çdo pajisje, me 

integrim të thjeshtë API 

 

 
Në vitin 2020, Trend Micro 

Cloud App Security bllokoi 

16.7 milion kërcënime me 

rrezik të lartë që kaluan 

përmes sigurisë së integruar 

të Office 365 dhe G Suite 
 

Trend Micro Cloud App Security 
Report 2020 

https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/trend-micro-cloud-app-security-threat-report-2020
https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/trend-micro-cloud-app-security-threat-report-2020
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• Zbulon të dhënat e pajtueshmërisë në skedarët ekzistues të ruajtur dhe postën elektronike duke 

skanuar bazat e të dhënave. 

• Thjeshton konfigurimin me më shumë se 240 shabllone të pajtueshmërisë, politikat e 

përdoruesve/grupeve dhe mbështetje për shërbimet e Menaxhimit të të Drejtave të Microsoft®. 

 

*Mbrojtja e Salesforce kërkon një blerje të veçantë jashtë mbrojtjes për shërbimet e tjera cloud 

 

 
 
 

E optimizuar për ndikim minimal tek administratorët dhe përdoruesit 

 

• Ruan të gjithë funksionalitetin e përdoruesit dhe administratorit. 

• Siguron integrim të drejtpërdrejtë në cloud për performancë të lartë dhe shkallëzueshmëri. 

• Minimizon ndikimin e vonesës duke vlerësuar rrezikun e skedarëve dhe URL-ve para analizës 

sandbox. 

• Mbështet Office 365 hibride dhe arkitekturat e brendshme Microsoft® Exchange në lidhje me 

Trend Micro™ ScanMail. 

• Integrohet me Trend Micro Apex Central™ për dukshmëri qëndrore të DLP dhe ngjarjeve të 

kërcënimeve nëpër pajisjet fundore, serverët dhe trafikun e uebit të organizatës suaj. 

• Siguron qasje programatike përmes automatizimit dhe integrimit të Sigurisë së Aplikacioneve 

Cloud në API-të e Transferimit të Gjendjes (REST), duke lejuar ekipin e sigurisë të organizatës 

suaj të hetojë, zbulojë dhe t'u përgjigjet çështjeve të sigurisë. 

 

Përditësohet automatikisht pa ndryshime të softuerit ose pajisjeve 

 

Integrimi i API cloud-në-cloud i Cloud App Security nuk mbështetet në përcjelljen e email-it ose 

proxy të Web-it. Si rezultat, ajo: 

 

• Shton siguri pa e ngarkuar IT-në me ndryshimin e pajisjeve ose cilësimet e përdoruesit, 

instalimin e softuerit, konfigurimin e një proxy në internet ose ndryshimin e regjistrimit MX për 

të ridrejtuar email-et. 

• Integrohet shpejt dhe automatikisht me Office 365, Google G Suite dhe shërbime të tjera cloud. 

• Zgjat aftësitë e Sigurisë së Aplikacionit Cloud me funksionalitetin e përparuar Trend Micro™ 

XDR, duke siguruar hetim, zbulim dhe përgjigje në pajisjet tuaja fundore, email dhe servera. 

 

Zbulimi dhe përgjigja për shërbimet email dhe më gjerë 

 

Zbulimi njëqind për qind është qëllimi, por në realitet, asnjë siguri nuk mund të parandalojë 100% 

të sulmeve 100% të kohës. Kur malware gjendet në një pajisje fundore, shanset janë që të ketë 

ardhur nga një email. Ju dëshironi të dini se kush tjetër e ka marrë email -in dhe nëse kjo 

bashkëngjitje me qëllim keqdashës gjendet në ndonjë kuti postare tjetër. Atëherë duhet të 

ndërmerrni veprime duke i karantinuar emailet dhe ndoshta duke i rivendosur fjalëkalimet në 

llogaritë e prekura të postës elektronike. Trend Micro XDR kombinon zbulimin dhe përgjigjen për 

shërbimet email dhe pajisjet fundore. 

 
 

KËRKESAT E SISTEMIT 

Për më shumë detaje dhe versionin e fundit të mbështetur vizitoni: Cloud App Security 

 

MBROJTJE E PLOTË E PËRDORUESIT 
 

Cloud App Security është pjesë e Trend 

Micro™ Smart Protection™, e mundësuar 

nga siguria XGen™. Ai kombinon gamën më 

të gjerë të aftësive të mbrojtjes ndaj 

kërcënimeve nga pajsjet fundore me 

shtresa të shumta të shërbimeve email, 

bashkëpunimit cloud dhe sigurisë gateway. 

Gjithashtu ju mundëson të menaxhoni 

përdoruesit përmes vektorëve të 

shumëfishtë të kërcënimit nga një portal i 

vetëm menaxhimi që ju jep shikueshmëri të 

plotë në sigurinë e mjedisit tuaj. 

 

Cloud App Security është gjithashtu pjesë e 

Trend Micro Smart Protection për Office 

365, e cila siguron mbrojtje të plotë të 

kërcënimeve për Office 365 kundër 

phishing, BEC, ransomware-ve, rreziqeve të 

brendshme të postës elektronike dhe 

rreziqeve të ndarjes së skedarëve. 

Mundësuar nga siguria XGen, ai kombinon 

Software as a Service (SaaS) me Cloud App 

Security dhe përdor përzierjen optimale të 

teknikave të mbrojtjes së kërcënimeve të 

shtresëzuara. 

 

 
 

Cloud App Security kap me 

besueshmëri edhe 

kërcënime të panjohura që 

janë të vështira për t'u 

zbuluar me Office 365. Na 

kujton fuqinë e mbrojtjes 

me shumë shtresa. 

 
Hironori Araya, 

Shef i Grupit të PR dhe Informacionit, 

 Tohoku Electrical Safety  

Inspection Association 
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